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Internet Governance zwischen nationalen Interessen und
geteilter Verantwortung

»One World. One Net. One Vision.” Unter diesem Titel tagte das Internet
Governance Forum (IGF) der Vereinten Nationen (UN) vom 25. bis 29. Novem-
ber 2019 in Berlin. Das IGF wurde 2005 fiir den Austausch iiber die politischen
Aspekte des Internets eingerichtet und bietet unter anderem Diskussionsfo-
ren zu Cyber-Sicherheit, Daten und neuen technologischen Entwicklungen.
Nebenbei erlaubt es eine moderne Perspektive auf Moglichkeiten, Notwen-
digkeiten und Grenzen internationaler Kooperation im 21. Jahrhundert.

ER MULTISTAKEHOLDER-Ansatz

ist in die DNA des IGF einge-

schrieben. Staaten, Wirtschaft,
Wissenschaft und Zivilgesellschaft
sind gleichberechtigte Teilnehmer
dieses UN-Forums. Da laut Mandat
keine konkreten politischen Entschei-
dungen vorgesehen sind, steht vor al-
lem der Austausch zwischen Exper-
tInnen aus dem digital-technischen
Bereich im Vordergrund.

Jenseits dieser hochspeziellen
aber nicht minder interessanten
Fachdebatten,! erfiillt das IGF eine
interessante Funktion. Es fungiert
beispielhaft als Bithne fiir die Diskus-
sion zweier zentraler Fragen: Inwie-
fern ist internationale Zusammenar-
beit derzeit iberhaupt méglich? Und
wer tragt die Verantwortung fiir so-
ziodkonomische und technologische
Entwicklungen?

Zerstiickelung des Internets?

Gleich zu Beginn des IGF ging Bun-
deskanzlerin Angela Merkel tiberra-
schend klar auf eine Entwicklung ein,
bei der jenseits des urspriinglich mehr
oder weniger global zugédnglichen
Netzes nationale Internets entstehen.
Sie erklirte, ,,dass manchem auf der
Welt ein Internet der Freiheit und der
Offenheit sowie die vielen dezentra-
len Strukturen des Internets ein Dorn
im Auge sind“ und dass ,,nichtdemo-
kratische Staaten und ihre Staatsfiih-
rungen” in die Freiheiten eingriffen,
die das Internet schaffe. ,,Sie versu-
chen eigene oder nationale Interessen
durchzusetzen und hierfiir ihre Netze
vom globalen Internet abzuschotten.”
Diese Aussagen haben besondere Re-
levanz, wenn man sich vergegenwar-
tig, wen es implizit adressiert: China.

China ist Vorreiter im

nationalen Internetausbau

China ist das Land, in dem der Aus-
bau eines nationalen Internets am
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weitesten fortgeschritten ist. Nicht
nur hat die chinesische Regierung
in den letzten 15 Jahren massiv in
den Ausbau der ,Great Firewall
investiert, sowohl technisch durch
Zensursoftware wie auch mit ext-
rem restriktiver Gesetzgebung. Die
einstige Nutzung des Internets als
Werkzeug der Bevolkerung zur Kri-
tik am Staat oder an Behorden und
zum Austausch tber Missstinde ist
faktisch zum Erliegen gekommen.
Chinas Regierung und Wirtschaft
haben hierfiir perfekte Bedingun-
gen geschaffen. Der Grofiteil der im
Land verkauften Hard- und Software
stammt mittlerweile aus chinesischer
Produktion oder wird speziell fiir den
chinesischen Markt produziert. Die
grofien, globalen Internetplattformen
wie Google, Twitter und Facebook

sind innerhalb Chinas nicht zugéing-
lich. Die Nutzung von VPNs, die den
Ort des Einloggens verschleiern und
Zugang zu nicht-chinesischen Seiten
ermoglichten, ist eingeschrankt und
teilweise verboten.

Begriindet werden diese Mafinah-
men, die Menschenrechte in China
massiv einschrinken, mit dem Schutz
der Bevolkerung vor Bedrohungen
und dem Recht des Staates auf Nicht-
einmischung in innere Angelegenhei-
ten. Auch Russland versucht sich an
Internetzensur bspw. durch das ,,In-
ternetsouverdnititsgesetz“. Offiziell
soll es Russlands Internet im Falle ei-
ner Trennung vom globalen Internet
oder vor Cyber-Attacken schiitzen.
Faktisch wird so aber jeglicher Inter-
netverkehr in und aus Russland durch
eine staatlich kontrollierte Netzinf-
rastruktur laufen, die unter anderem
Masseniiberwachung erméglicht.

Datenlokalisierung

versus freier Datenfluss

Ein Werkzeug staatlicher Kontrolle
nationaler Netze ist die lokale Spei-
cherung von Daten. Viele netzpoli-

UN-Generalsekretar Antonio Guterres eréffnete im November 2019 das Internet Gover-
nance Forum in Berlin.
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tische Aktivistinnen lehnen Daten-
lokalisierung innerhalb nationaler
Grenzen ab, mit dem Verweis auf
potentiellen staatlichen Missbrauch.
Das ist hdufig richtig und wichtig,
zeigt sich doch weltweit eine deut-
liche Zunahme von Datenlokalisie-
rungsgesetzgebungen in den letzten
30 Jahren.

Ganz unkritisch ist ein freier, un-
beschrankter Datenfluss allerdings
auch nicht. Er hat insbesondere in der
kommerziellen Nutzung auch zum
Verlust der Kontrolle iiber die Daten
durch die Datenbereitstellenden (wir)
gefithrt. Zudem sind Daten derzeit
vor allem auf Servern in den USA
und Europa (und China) gespeichert,
aber kaum im Globalen Siiden. Das
ist insbesondere hinsichtlich Daten-
schutzregulierungen und steuerlicher
Abgaben digitaler Konzerne relevant.

Auch die EU ist nicht frei von in
diesem Fall regionaler Bestrebungen
im digitalen Raum. Die Datenschutz-
grundverordnung hat sicherlich Fort-
schritte hin zu mehr Verbraucher-
schutz in der EU gebracht. Langfristig
geht es der EU aber um ein Bestehen
im internationalen Wettbewerb. Sie
strebt an, einen Daten-Binnenmarkt
zu schaffen mit freiem Verkehr nicht-
personenbezogener Daten. Verbrau-
cherschiitzerInnen sollten genau hin-
schauen, inwiefern Menschenrechte
beriicksichtigt werden und welchen
weiteren Entwicklungen Vorschub
geleistet wird. Denn Datenlokalisie-
rung ist bspw. ein kritisches Thema
in EU-Handelsabkommen. Es steht
zu befiirchten, dass durch ein Verbot
von Datenlokalisierung und die Ver-
einbarung eines freien Datenflusses
zwischen den Vertragsparteien euro-
pdische Datenschutzstandards unter-
miniert werden kénnten. Zivilgesell-
schaftliche Organisationen weltweit
fordern unter anderem deswegen,
dass Datenstrome und Datenlokalisie-
rung nicht in EU-Handelsabkommen
geregelt werden durfen.

Internationaler Beschluss zum
Zugang zum globalen Internet notig
Zuriick zum IGF. Dass die chinesi-
sche Regierung beim IGF prominente
Rederollen hat und neuste Zensurge-
setze vorstellen kann, ist erniichternd
und zeigt die Schwiche internationa-
ler (UN-)Diskurse, Autokratien ange-
messen zu konfrontieren. Vor allem
dann, wenn es wirtschaftliche Inte-
ressen und Wettbewerbsangste gibt.
Umso interessanter die Rede von
Angela Merkel — umso interessanter

der Slogan des IGF ,,One World. One
Net. One Vision.“. Fiur Milliarden
Menschen gibt es dieses eine Inter-
net nicht mehr. Was es brauchte, wire
gerade hinsichtlich der gravierenden
Einschrinkung von Menschenrech-
ten eine internationale Achtung der
Bildung dieser nationalen Internets
und Unterstiitzung fiir freien Inter-
netzugang fiir alle Menschen. Das ist
eine Aufgabe fiir die Staatengemein-
schaft, genauso wie der michtigen,
global agierenden I'T-Unternehmen
und Plattformen.

Geteilte Verantwortung von wem?
Womit wir bei der zweiten Frage wi-
ren, wer eigentlich die Verantwortung
tragt fiir Entwicklungen im digitalen
Raum? Ist es der Staat, den es be-
trifft? Die internationale Staatenge-
meinschaft? Der Hersteller oder die
Plattform? Die NutzerInnen? Oder
die Technik selber?

Die Notwendigkeit, hiertiber in-
ternational zu sprechen, zeigt sich
besonders drastisch in der Frage der
IT-Sicherheit. Mit zunehmender Aus-
weitung des Internets auf unserer Le-
bens- und Arbeitsbereiche sowie der
Verbreitung billiger Technologien auf
globalen Mirkten wachsen die globa-
len Sicherheitsrisiken. Massive Ha-
ckerangriffe sind bereits aufgetreten,
wie der Hackerangriff auf die Inter-
netinfrastruktur im Osten der USA,
der im Oktober 2016 mehrere Stun-
den lang den Internetzugang fast der
gesamten Ostkiiste lahmlegte.

Es ist zu erwarten, dass diese Art
von Cyber-Angriffen zunehmen wer-
den, mit dem Einzug von immer mehr
digitalen Technologien in unseren
Alltag. Bereits jetzt gibt es weltweit
schitzungsweise iiber sieben Milli-
arden mit dem Internet verbundene
Gerite, bis 2025 werden es wohl min-
destens 21 Milliarden sein. Darunter
fallen im Internet der Dinge Smart-
phones, digitale Haushaltsgerite,
Gerite in Fabriken und offentlicher
Infrastruktur. Wir leben in eng ver-
netzten, digitalen Welten, die von lau-
ter Laien genutzt werden. Viele der
Gerite weisen Sicherheitsliicken auf,
auch weil es bisher keine entsprechen-
den verbindlichen Standards gibt.
Schnell und billig zu produzieren ist
weltweites Geschiftsmodell. Darin
ist kein Platz fur Sicherheitschecks.
Regulierer alleine sind hier haufig
tiberfordert, schon im Verstindnis
dessen, was eigentlich zu regeln wire.

Ohne dem IGF und seinem durch-
aus kontrovers diskutierten Multista-
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keholder-Ansatz zu viel Bedeutung
geben zu wollen, kann es wie ein
durch die Lupe betrachtetes Experi-
ment fiir modernen Multilateralismus
gesehen werden. Dass internationale
Kooperation bei Internetbelangen
notwendig ist, liegt in der Natur der
Sache. Bestrebungen, das durch na-
tionale Ansitze aufzukiindigen, wer-
den kritisiert. Grundsitzlich scheint
Konsens dariiber zu bestehen, dass
HerstellerInnen, ReguliererInnen
und Zivilgesellschaft gemeinsame
Strategien bspw. hinsichtlich der Si-
cherheit von Technik erarbeiten miis-
sen. Gesetzliche Regelungen werden
schon aus rein marktwirtschaftlichen
Uberlegungen (wer versichert z.B.
ein unsicheres Gerit) auch von Her-
stellerInnenseite nicht grundsitzlich
abgelehnt. Die Schwiche des IGF ist
seine Unverbindlichkeit. Vielleicht
ist aber ein offener, internationaler
Austausch alles, was wir uns derzeit
iiberhaupt erhoffen kénnen.
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Die Autorin ist Referentin fur
nachhaltige Entwicklung beim Forum
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1 Ein Blick in die umfassenden Video-
Aufzeichnungen des IGFs lohnt sich:
https://www.youtube.com/user/igf/
playlists.
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